HowTo fiir die Einrichtung einer Mikrotik WLAN-Router-Verbindung:

Fir die ersten Schritte, wie man auf einen Router konnektiert und welche
Einstellungen als erstes vorzunehmen sind sollte man sich das HowTo ,Erste
Schritte mit der Winbox“ durchlesen. Dieses finden Sie auf der Homepage
www.mikrotik-training-center.de unter dem Menupunkt Downloads > HowTo's.

Als erstes starten Sie mit der Einrichtung eines Security Profiles fiir Ihr WLAN-Interface,

welches Sie auf allen Routern vornehmen mussen!!

Uber die Option Wireless und anschlieRendem Reiter ,Security Profile* richten
wir dieses ein. Wir legen dann wie folgt Uber das kleine rote Plus ein neues an.
Die Benennung ist eigentlich egal. Im Beispiel bezeichnen wir es einfach mal
~wpa_profile“. So nun muss man nur noch einen WPA-Key hinterlegen, der zur
Verschlusselung des WLAN-Netzes dient. Entweder lasst man sich selbst
einen solchen Schlussel einfallen, welche jedoch, wenn sie zu kurz sind leicht
zu entschlisseln sind oder man benutzt einen Key-Generator. Einen solchen
finden Sie auch auf www.mikrotik-training-center.de im MenUpunkt ,Tools >

WPA Key Generator®.
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Nun richten wir auf dem Access Point das WLAN-Interface ein.

Uber die Option Interfaces sehen wir zuerst einmal welche Interfaces
(Schnittstellen) (iberhaupt eingeschalten sind. Uber den blauen Hacken aktiviert
man ganz einfach eines der aufgefiihrten Interfaces. Nun zu der Konfiguration. Uber
einen Doppelklick auf das wlan1-Interface kommen wir in die
Konfigurationsubersicht. Nun mussen Sie noch rechts ganz unten in der Liste in den
»<Advanced Mode*“ schalten. Folgende Einstellungen mussen unter dem Reiter
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=> ap bridge
=> 5 GHz, bzw. je nach dem was fur Gerate Sie alles in dem Netz

betreiben wollen kdnnen Sie auch andere Einstellungen treffen, d.h.
Sie mussen sicher gehen ob Ihre Gerate Uber ein

5 GHz-Frequenz-Band verflgen.
Diese Einstellungen sind fur Deutschland vorgesehen, d.h. Sie missen sich in Ihrem Land dartber
informieren welche Frequenzen und welche Frequenz-Bander Sie benutzen dirfen bzw. welche gesetzlich

=> hier kdnnen Sie notfalls eine andere Frequenz auswahlen, falls bei
der standardmafigen (5180) Fehler auftreten.

Diese Einstellungen sind fur Deutschland vorgesehen, d.h. Sie mussen sich in lhrem Land dariber
informieren welche Frequenzen und welche Frequenz-Bander Sie benutzen dirfen bzw. welche gesetzlich



-SSID

- Security Profile
- Country

-DFS Mode

=> hier tragen Sie den WLAN-Netzwerknamenein.

=> hier wahlen Sie das vorher angelegte Security Profile aus.
=> hier wahlen Sie Ihr Land aus.

=> hier mussen Sie, falls Sie Ihre Router im Auf3enbereich
verwenden ,radar dedected” auswahlen, ansonsten (im
Innenbereich) kdnnen Sie ,none“ auswahlen.

Jetzt noch die IP-Adressen-Zuweisung auf das wlan- und das ethernet-Inferface des

Access Points.

Uber die Option IP>Addresses fiigen Sie (iber das kleine rote Plus eine neue IP-
Adresse hinzu. Im Beispiel verwenden wir 192.168.1.1/24 fur das ethernet-
Interface.Fur das wlan-Interface verwenden wir im Beispiel 10.255.255.1/30. Bei
Network und Broadcast missen Sie nichts einfligen, da dies automatisch ausgefullt

wird.
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Dies waren nun die Grundeinstellungen die beim Access Point vorzunehmen waren. Uber
das eigentliche Routing kommen wir spater noch, jedoch erst die ganzen Einstellungen
des Clients (der/die andere Router die auf den Access Point zugreife wollen).



Nun kommen wir zu der Einstellung des Clients, sprich alle anderen Router die sich
noch ,,hinter”“ dem Access Point befinden.

Wie oben schon erwahnt missen Sie hier zunachst auch als erstes ein Security
Profile erstellen (genau das selbe, dass Sie vorher schon auf dem Access Point
eingerichtet haben.

Als nachstes richten wir auf dem Client das WLAN-Interface ein:

Uber die Option Interfaces sehen wir zuerst einmal welche Interfaces

(Schnittstellen) (iberhaupt eingeschalten sind. Uber den blauen Hacken aktiviert
man ganz einfach eines der aufgeflhrten Interfaces. Nun zu der Konfiguration. Uber
einen Doppelklick auf das wlan1-Interface kommen wir in die
Konfigurationsibersicht. Nun missen Sie noch rechts ganz unten in der Liste in den
»<Advanced Mode"“ schalten. Folgende Einstellungen mussen unter dem Reiter
~Wireless“ gemacht werden:
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- Frequency => hier kdnnen Sie notfalls eine andere Frequenz auswahlen, falls bei
der standardmafigen (5180) Fehler auftreten.

Diese Einstellungen sind fir Deutschland vorgesehen, d.h. Sie mussen sich in lhrem Land dariber

informieren welche Frequenzen und welche Frequenz-Bander Sie benutzen diirfen bzw. welche gesetzlich

erlaubt sind!

-SSID => hier tragen Sie den WLAN-Netzwerknamenein.

- Security Profile => hier wahlen Sie das vorher angelegte Security Profile aus.
- Country => hier wahlen Sie lhr Land aus.

- DFS Mode => hier missen Sie, falls Sie Ihre Router im Aul3enbereich

verwenden ,radar dedected” auswahlen, ansonsten (im
Innenbereich) kdnnen Sie ,none*“ auswahlen.

Jetzt auch hier noch die IP-Adressen-Zuweisung auf das wlan- und das
ethernet-Inferface des Clients.

Uber die Option IP>Addresses fiigen Sie (iber das kleine rote Plus eine neue IP-
Adresse hinzu. Im Beispiel verwenden wir hier 192.168.2.1/24 fur das ethernet-
Interface.Fur das wlan-Interface verwenden wir im Beispiel 10.255.255.2/30. Bei
Network und Broadcast mussen Sie nichts einflgen, da dies automatisch ausgefullt
wird.

WICHTIG:

Im Bild sehen als IP-Adresse 192.168.1.1/24. Es muss aber
192.168.2.1/24 heillen!!!

i 2 .| i |v Hide Pasewords B (5
Interfaces
Wireless
Bridge
FFPF Laare
IF " Addiesses '|:| :l le, E’ Fin
Fouting " Rautes !.-’-‘«ddress ¢ |Metwork iBn:nau:Icast | Interface "V
Forts Paal
Hueuss ARF B New Address [E|
:"T'S - il sddiess: [tz 16810224 | [ ok |
pelem Socks
Files UEE Metwork: | | - Cancel
Log Traffic Flow Broadeast | v | apply |
SHMP Accounting Interface] | etherl | * |
Users Services =¥
R adius Packing f:gﬁ’f
Toals ¥ Meighbors
Metw Terminal DNS
Telnet Wwieb Proxy Qitems dizablsd
Password DHCP Client
Cetificates DHCP Server
M ake Supout rif DHCP Relay
Manual Hotzpot

Exit IPsec



Nun zum eigentlichen Routing:

Wir beginnen mit dem Routing des Access Point(AP), d.h. wir missen dem AP sagen,

welche Netze sich noch hinter dem Client befinden (z.B. andere ethernet-Netze).

" NGIS

Dieses Routing setzen wir Uber die Option IP > Routes. Wie Sie sehen konnen hat
der AP selbst schon 2 Routingeintrage erstellt, die auf die IP-Adressenzuweisung
zuruckzufuhren ist. Aber nun die neuen Eintrage. Einen neuen Eintrag fugen Sie
Uber das kleine rote Plus hinzu. Bei Destination tragen Sie das Netz, welches sich
noch hinter dem Client befindet ein, d.h. in unserem Beispiel ware dieses das
ethernet-Netz (192.168.2.0/24). Und bei Gateway tragen Sie die IP-Adresse
(10.255.255.2) ein Uber welches Gateway diese Adressen hinter dem Client ihre
Pakete senden, d.h. in unserem Beispiel ware dies das WLAN-Interface des
Clients.

Nun setzen wir noch ein Standardgateway fur alle unbekannten Adressen

hinter dem Client. Dies geht genauso wie oben. Als erstes figen Sie mit dem
kleinen roten Plus eine neue Route hinzu und tragen bei Destination ,0.0.0.0/0“ ein,
d.h. dies sind alle Netze. Beim Gateway tragen wir nun die Adresse eines
beispielhaften anderen Routers ein, der ins Internet fuhrt. Im Beispiel haben wir hier
die Adresse (192.168.1.254) verwendet.

%

Bridge i e
- - Routes | Bules
IF M| Addresses ry T 7 :IF' =
Routing | Routes : = =1 =] | T : : : : —
Ports Fool | Destination ¢ | Gateway Gateway.. |Intertace. [ Distance  Routing Mark
S &5 00004 192.168.1.254 ether 1
(Hueues ARP DAC P 10.255.255.0/30 wilanl ]
7 s DAC P 1921§ 7
Drivers Firewal 45 §152_1 H HNew Route El
¥
5_5'8“9"1 Socks General | Attributes
e L Deestination: [0.0.0.0/0 |
estination: {0.0.0. Cancel
Log Traffic Flaw
" Fs
SNMP Accounting Gateway: [192.168.1.254 | Apply
szers S Gateway Interface: | -~ Disable
R adius Packi : -
= - i Interface; Comment
ools Meighbors :
Neve Teminal DNS Check Gateway: hd
Telnet wieh Prowy ;l Type: |unicast *| —
items

Password DHEF Client _ ;
Distance: o

Cerlificates DHCE Server - : = .

hake Supout.rif NHCE Relay Scope: |30



Jetzt noch das Routing fir den Client, d.h.wir missen dem Client sagen tber welches
Gateway die Netze hinter dem Client ihre Pakete senden sollen.

Dieses Routing setzen wir auch Uber die Option IP > Routes. Wie Sie sehen
kénnen auch hier der Client schon selbst 2 Routingeintrage angelegt. Nun die
neuen Eintrége. Einen neuen Eintrag fligen Sie genau gleich Gber das kleine rote
Plus hinzu. Bei Destination tragen Sie das Netz, welches sich hinter dem AP
befindet, d.h. in unserem Beispiel ware dieses das ethernet-Netz (192.168.1.0/24).
Und bei Gateway tragen Sie nun die Adresse (10.255.255.1) ein Uber welches
Gateway diese Adressen hinter dem Client ihre Pakete senden, d.h. in unserem
Beispiel ware dies das WLAN-Interface des Access Points.

Nun wir auch hier noch ein Standardgateway fur alle unbekannten Adressen hinter
dem Access Point. Dies geht genauso wie eben. Als erstes fugen Sie mit dem
kleinen roten Plus eine neue Route hinzu und tragen bei Destination ,0.0.0/0“ ein,
d.h. dies sind alle Netze. Beim Gateway tragen wir nun die Adresse des WLAN-
Interfaces des Access Points ein. Im Beispiel ware dies folgende Adresse
(10.255.255.1).
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Hier konnen Sie noch einen schematischen Aufbau des Netzes sehen,
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Access Point Client
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Router ins Internet é_j_j_@

Zusatz:

Um die Performance des Links zu verbessern kann man den Nstreme aktivieren. Dies
aktivieren Sie, indem Sie unter der Option Wireless das wlan1-Interface auswahlen und
dies mit einem Doppelklick 6ffnen. Nun nur noch auf den Reiter ,Nstreme® und einen
Hacken bei ,Enable Nstreme” setzen.
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Falls Sie nun noch in der 5 GHz Frequenzbandbreite arbeiten kdnnen Sie noch den Turbo-
Modus aktivieren, d.h. die Bandbreite wird von 20 MHz auf 40 MHz erhdht, jedoch haben
Sie nun auch weniger Frequenzen zur Auswahl. Hier ist dann noch die erlaubten
Frequenzen fir den Outdoor-Bereich zu beachten. Dies ist von Land zu Land
unterschiedlich, d.h. Sie mussen sich dann selbst informieren was Sie verwenden durfen.
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